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Anti-Debugger

Présence d’anti-débugger visible :

call
push
call
push
call
add
Xor
test
jnz

ds:GetCurrentProcess

eax ; hProcess
ds:CheckRemoteDebuggerPresent
offset unk_4BA3EA

ebx ; printf

esp, 4

edi, edi

eax, eax

loc_462236



Anti-Debugger

printf("\n %p", IsDebuggerPresent) ;

-LEXLIUU4VIVES ived edx, |EspruULLITUdAr_UL |

.text:00401DEA mov large fs:8, eax

-text:00401DF0B mov ebx, ds:printf =z T = = 3
_text:06461DF6 lea eax, [esp+BCCh+f1l01dProtect] \Documents and Settings\Administrateur\Mes documents\Visual Studio
.text:00401DFA push eax ; 1pfl0ldProtect

.text:00401DFB push 46h ; flNewProtect 2C82F6EF

.text:00481DFD push 6 ; duSize

-text:00401DFF push ebx ; lpAddress

.text:004061E00 call ds:VirtualProtect

.text:00401E086 sub esp, 1Ch

.text:00461E09 mov esi, esp

.text:00481E06B mov dword ptr [ebx], 82F6EF68h

-text:00401E11 mov word ptr [ebx+4], BC37Ch

.text:00401E17 mnov eax, offset aMalware ; “HMALWARE™

IsDebuggerPresent -> printf



Anti-Debugger

v C:\Documents and Settings\Administrateur\Bureau\Malware.exe

U{ debugger est prese{t.

00000000004022508 mov eax, offset aHQrohttreRfgCe ; "H{ qrohttre rfg cerfr{g.”
0000000006402255 mov [esp+BECh+var_BC], esp

0000000000402259 mov byte ptr [esi], 8

0000000008406225C call sub_482ACH

0000000000462261 lea ecx, [esp+BECh+var_84]

0000000006402265 call loc_4061A50

000000000640226A mov byte ptr [esp+BECh+var_ 4], 2

00006606000462272 mov ecx, ds:?cout@std@@3VU?$basic_ostream@DU?$char_traitsEDEstdERER1EA



Contournement des techniques d’anti-debugging

modification de la valeur des registres eax et edi

.text:00481E9F call ds:CheckRemoteDebuggerPresent é‘jnnx 9000600006000661 ~|oF e
SEent i aaaoTas push 2::S?tp:2ﬁ{:msm 'RBX 0000000078B056B4 & nsuci100.d11:msucr100_printf s
Ctext-08481EAC add esp, 4 RCX 880600800612FE7C & Stack[89606760]:0800809080612FE7C =
.text:00401EAF xoF edi, edi RDX 0006600867C91E514 & ntdll.dll:ntdll_KiFastSystemCallRet SF 8
| text:08481EB1 test eax, eax RSI 800066600012FF2C & Stack[ 0000687607 :000000000612FF2C 12ZF1
-text:00401EB3 jnz loc_402236 _ RDI 6600066000660000 |AF @
'Eiiﬁfggﬂgligg ;22 {2zpzgggggpbbebugge”"‘esent]s edi RBP B00008000012FF7C & Stack[000800766]:000600008012FF7¢C :EH
“text-08481ECS Mmov esi, OFh RSP 000000000012FEAC & Stack[ 000067607 :000000000012FEAC

.text:00461EC8 mov [esp+6CCh+var_8C], esi RIP 0066666680481EB1 & _main+101 v/




Identification du message de réussite

~ C:\Documents and Settings\Administrateur\Mes documents\Malware.exe

afffffaaaaaaaaaaaaaaaad
Bravo * Tu as trouve LACLESECRETE

14

185
GORERRBNNONRZ1BS Loc WE2185:
00RREEEAOOLE21BS lea edx, [espeOCChsDst ]
o 02189 call  sub_83300
0040218F test a1, al

00000000004021C0 2z short loc_&02220
: ] .
lea ecx, [espsOCChevar 84]
push  ecx loc_402220: har_traits<char td::cout
nov edx, ds ouL@stdE Lraits@b@s LdaEa 10n
] 00D00ROO0OND2226 1ea ecx, [espeocChevar 68]
esi, [espeiCChevar 84] push ecx

call Sub_he2280 0000000000402228 push edx

sub esp, 1Ch call sub_4B3006

lea eax, [espelEShevar_uC) 0000000000402231 add esp, 8

oy esi, esp

noy [esp+BEBhevar_BC], esp
00000000004021E8 call Sub_he22E0
0000000000421ED Tea edx, [espsbEShevar 30)
000 00004021F 5 push edx
0o 00004 B21FS lea ecx, [espsUECh+var 84]

00000O00004E21F9 call  sub_AO1830

00DDODOOODADZIFE push  eax

A04021FF nou byte ptr [esp+@Dihevar &), 9

0402207 nov eax, ds:?cout@std@EaV?ibasic_ostrean@OU?$char_traits@D@stIB@EI@ ; std::basic_ostreandchar,std har_traits<char e out
0402200 push  eax

0000000000402260 call  sub_483600

0000000000482212 add esp, 8
15 lea esi, [espeBCChevar 84)
0000000000482219 call  sub_ha2280
$221E_jnp short loc_4#223h




lancement

message oui . non
orésence Présence
debug ?
debug
renvoi de la GHIGICI@@ comparaison
chaine avec chiffré y
initiale de la clé
identique

message de

réeussite

demande
chaine de
caractere

chiffrement

non

message

d’erreur




Chiffrement

Clé chiffrée :

aJkjjkkkjjjkkjj db 7J'kJ'J'kkkjJ'J'kkJ'J'kkJ'J'kkJ'J'J'J'J'kJ'J'kkjkjJ'kkjkkjJ'jkkjkjkjkjjkk';jjkjjkkkjj'

bl " KK IRKIJR SRR S0 J{RRK]INRSST99 S IR 111k SRR {RR IR I IRH JU JIRE IR 44
e W LA R E L) BER R R L MR LR LR R RB L Rl R L AL R LELRELAROLAELL
db *jkkkjjkkiiiTkkkijhiiiTkiqiiikkgiiiiigigkielTkicijkiiki ki jkk:
b - Jykkylkk gk agRkgkicriki] syl kil kigioykikiysiio i)k
db *kkjjkjjkkjkjjijkkjjjikjjkkikikkijiiiiikkikkjikkiiijiikkiiiiiiikkii®

db *jjjjkkjkkjjjjjijkkjjkkkjjjjjkkkjjjjjkkkjjk®,0

Composée uniquement de j et de k (432 caracteres)
-> semblable a un codage binaire

chiffrement par substitution 1 caractere -> une chaine de 8 caractéres composée de j et k



Remplissage a la main d’'un dictionnaire a l'aide
du contournement de I'anti-debugger

dico = {}
dico["jkjjkkkj"]
dico[*1j3kkjj]"]
dico["jjkkjjkk"]
dico["jkjjkkjk"]
dico["jkjjjikj"]
dico["jkjjjikk"]
dico["jkjjjkjj"]
dico["jkjjjkjk"]
dico["jkjjjkkj"]
dico["jjkkjjji"]
dico["jjkkjjjk"]
dico["jjkkjjkj"]
dico["jjkkjjkk"]
dico["jjkkjkjj"]
dico["jjkkjkjk"]
dico["jjkkjkkj"]
dico["jjkkjkkk"]
dico["jjkkkjjj"]
dico["jjkkkjjk"]

Ilall
Ilbll
“C”
Ildll
Ilell
Ilfll
IIAII
IIBII
IICII
IIDII
IIEII
IIFII
IIOII
11 1II
II2II
II3II
Il4ll
II5II
Il6ll
II7II
II8II
II9II

10



Chiffrement

adk ki3 db ki ks ki i ik 35 33 ke e ki e ik i ik 5
db . JRRIRKIIRIIRRR]IRIRRK]IRKT 1143 RRTT IR IIRR JIRRIRI{RR IR JIRRITk] 1] "
db *kkjkjjjkkijiijiikicjkkikyjkkiiikikiiiijikiiikicikikiikkiikiik]:
db *jkikjjkkkjjykkkdjhiicqikicikiikiiiiiiidiTkid ik jiijkegkicjkk:
db " jjkkjjkkjkjjjjkkjkkjjkkjjjjijkijkkikijkkjjkkikyjkkk]jikkijkjjkijk®

db ‘kkjjkjjkkjkjjjkkjjjjkjjkkjkjkkjjijijikkjkkijjkkjjijijkkijijijikkij’

db *jjjjkkjkkjjjjijjikkjjkkkjjjjjkkkjjjjjkkkjjk®,0

Déchiffrage 8 caracteres par 8 caracteres

Obtention d’'un chaine de 54 caracteres

a30f65aabaac13f24c3f8252a89fbd23346c¢f3a2afbfc6cc06d889

11



Obtention de la clé secrete

cv C:\Documents and Settings\Administrateur\Bureau\Malware.exe

JBf65aabaacl13f24c3f8252a89fhd23346¢cf3a2afbhfcbccBbd889
Bravo * Tu as trouve LACLESECRETE_




FIN



