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PLAN
1. Anti-Debugger

2. Contournement des anti-debugger

3. Chiffrement
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Anti-Debugger

Présence d’anti-débugger visible :

3



Anti-Debugger

IsDebuggerPresent -> printf 
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Anti-Debugger
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Contournement des techniques d’anti-debugging

modification de la valeur des registres eax et edi  
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Identification du message de réussite 
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lancement

Présence 
debug ?

hexa ?

demande 
chaîne de 
caractère

chiffrement

message 
présence 

debug

comparaison 
avec chiffré 

de la clé

message
d’erreur

renvoi de la 
chaîne 
initiale

message de 
réussite

oui

oui

non

non

différent

identique
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Chiffrement 
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Composée uniquement de j et de k (432 caractères)

-> semblable à un codage binaire

chiffrement par substitution 1 caractère -> une chaîne de 8 caractères composée de j et k

Clé chiffrée :
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Remplissage à la main d’un dictionnaire à l’aide 
du contournement de l’anti-debugger

Chiffrement
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Déchiffrage 8 caractères par 8 caractères

Obtention d’un chaîne de 54 caractères

a30f65aa6aac13f24c3f8252a89fbd23346cf3a2afbfc6cc06d889

Chiffrement



Obtention de la clé secrète
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FIN

13


