Ibrahim Mecirdi
Abdelrahman Rachidi

Rapport Malware

1) Fonctionnement global du programme

Notre code lit I'entrée via argv. Si elle ne vérifie pas le format exigée, c’est a dire si I'entrée
n’est pas sous la forme de sous la forme de chaines de caractéres dans [a-f0-9]* avec une
longueur plus petite que 64, le code renvoie un message disant que la chaine de caractéere
n’est pas valide:

C:sDocuments and SettingssAdministrateur«Mes documents“Uiznal Studio Z2818“FProjec

tswtest“Release>*test_exe aaaaaaaaaRRRR
I15%embleraitQuelentreeMefoitPasUalide

Ensuite, si I'entrée vérifie le format mais ne correspond pas a la clé, I'entrée est affichée sur
la console. Si I'entrée correspond a la clé, un message explicite est affiché sur la console:

C:~Documentsz and Settings“AdministrateursMesz documentsz“lisuwal Studio 20168“Projed
tzstestsReleaze>test.exe Pc3alf2eBd?h5alc?foe?hBc2d4albleldofBa2

I15embleraitQuelousAyezTrouveLaCleBRAUO

De plus, si un débugger est détecté, le programme s'arréte.
2) Techniques utilisées

Dans cette partie, nous allons détailler les différentes méthodes utilisées dans le code.
a) Chiffrement des chaines de caractéres présentes dans le code

Tout d’abord, toutes les chaines de caractéres ont été chiffrées. En effet, les messages
indiquant que I'entrée n’est pas valide ou que I‘entrée correspond a la clé secréte ont été
chiffrée a I'aide d’un chiffrement de vigenére avec les clés suivantes: utlxzgfdgoyrvawjcmhk
et fbsjbfgjkbfqlffazf.

[ISembleraitQueVousAyezTrouveLaCleBRAVO -> NmKnngbnbbnjBzjVnzxBgnaYhxewjBIHqgeAWFWG
[ISembleraitQueLentreeNeSoitPasValide -> CeDblrghxogkLuaUgzabyxYbRenwVogMvlemg

De plus, toutes les chaines de caractére comprenant les messages chiffrées et les clés
utilisées pour les chiffrements, hormis un leurre qui a été écrit normalement, ont été écrites
dans le code ont été écrites sous forme hexadécimale :

char z[64]:
char J[64] = {'ix6e', 'YxE8', W75, VUHET!, TP, hxee, 4O, a2, TSI VANELY, 71, hxTBY, hxeat, YT, hxEZ !, Vhxed!, VA HEE!, hxB3 1, I xeE, hxT00, hxTal, thx74r, 1A NED!, 1\ x6E!, 1hxEd, hxEh', \xE1l, !
char foipher:

cipher = encrypt [input, SHIFT):
vigenereEne (cipher, i, z);

char y[64]:
char u[64] = {'Y%66','Yx62', Yx73','\x6&', '\ X62', VK66, 'NXTL',hKER', 'hxeh'  CAX6Z N KEE' Y RTL VA XER' N KGE', CYRGE' , VAXEL hxTA', hKEE'  TAND )
char m[] = {'\x2e','ixed','Vx4h', VxEe', \xEe', \x67', \x62','ixse', 'V\x62', '\x62', 'ixée’, \xéa', \xd2','vxTa', hxea’, \x56', ixee’, hxTal, '\x75', Vx42', VxTL', \xee', VixE1, Vx5S, \xES', 'AxTEY, VxES!, i

char x[] = {'%x32','4x700, Vx300, NKEE', CAxE00, Ax6E1, W33, AxEE, hx3F, AK720, TAxE4Y, CAREE', W32, hxee', hx3T, VKBS, TAxEE', (x4, W30, hx720, hx3d, AK7E, ixETY, UGS, k31, hx72Y, hx35, X
char ar[] = {'4x37', '%x65', '\x30', ' 4x62', V%38, 4x631, 1A x331, Ax6E10, 1\ x66", k321, Y x340, hxE40, 1Ax321, A k610, '\ x310, (Y xEE, '\ x390, hxE40, 1 Ax36', \x62 1, '\ x3E1, 4330, 1\ k61, hx300, AKEE!, A k300, xEl, Y
char arz[] = "ceh73le8fozdSatisabocoeld0z 66TIE60A4";




b) Chiffrement de I'entrée

L'entrée qui est lue via argv est lue en deux étapes. Tout d’abord, I'entrée est chiffrée un
chiffrement de César, qui consiste a décaler chaque lettre d'un certain nombre de positions
dans l'alphabet. La valeur de décalage est déterminée par un entier initialement fixé a 3 et
qui est incrémenté selon la position du caractére.

Ensuite, I'entrée est chiffrée aussi a I'aide d’'un chiffrement de vigenére en utilisant la clé
suivante : nhugwlyrsaqgxjvbmfcopztiedkabifroscdzjxqel.

La comparaison est faite avec la clé chiffrée en utilisant les mémes méthodes qui est :
2p000a3h3r402n7i8d9r4u7i1r5h606c5r5s1n5.

c) Anti-debugger et obfuscation de fonction

Nous avons utilisé trois anti-debugger en vérifiant la présence d’'un debugger a 'aide de :
IsDebuggerPresent(), CheckRemoteDebuggerPresent(GetCurrentProcess(),&res) et de
PEB.

Les fonctions IsDebuggerPresent, CheckRemoteDebuggerPresent et GetCurrentProcess
ont été cachée en utilisant leur différence de position avec memcmp pour les deux
premieres et en utilisant la différence de position avec scanf pour GetCurrentProcess. Pour
ceci, nous avons créé trois types de fonctions :

typedef int (*type_debug) ()
typedef BOOL (*type check) (HANDLE ,PEOOL,...]:
typedef HANDLE (*type process) ()

Dans un autre programme, nous avons relevé la valeur de ces différences et nous les
initialisons en utilisant des fonctions qui réalisent les instructions dans un tableau. On définit
la aussi un nouveau type de fonction et nos fonctions cachées sont obtenu comme ceci :

char nb_debug[] = {'Wxh&', "\x5c', "\ x86', hxd?! A x03, Vixedt )y

type_int o =itype_int] &nb_debug;

int decal debug = oi}:

char nb_check[] = {'Wxb3', '"xfd', '\ x45', hxda', =03, Vhixedt )

type_int ol =itype_int) &nb_check;

int decal check = o0l():

char nb_process[] = {'\xbS','Wwx31', '\ x83', hxd0’, ' Ax03, ixe3t s

type_int o2 =itype_int) &nb process;
int decal process = 02 ():

unsigned int pos_memcmp= (unsigned int) memcmp;
unsigned int pos_scanf={unsigned int) scanf;

type_debug h;
h=(type_debuy| (pos_wmewcmp + decal_ debug);
if (hi{j){return 0;}

type_check e:
e=itype_check] (pos_memcwp + decal check):

d) Autre obfuscation de fonctions

Nous avons également caché deux autres fonctions qui sont strcmp et printf en utilisant
également la position de memcmp. Nous créons deux autres types de fonctions :

typedef int (*type stromp) (const char®, const char®,...):
typedef int (*type printf)] (const char®,...);



char nh emp[] = {'%xhE8', "AxE3', "WxdE' P01 00, PR3 Y
Lype int 03 =(type_int] &nb cmp:
int decal cwp = 03 ():

char nh pr[] = {'Wxh38', 'Vx21', '"xe6', 'Wx04', "\ 00", "3 s
type int o4 =(type int)] &nb pr:
int decal pr = o4();

type_stremp L
f=(type_strcmp) (pos _memcmp — decal cmp);

type printf g:
g=(type_printf) (pos memcmp + decal prj:



