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1) Fonctionnement global du programme

Notre code lit l’entrée via argv. Si elle ne vérifie pas le format exigée, c’est à dire si l’entrée
n’est pas sous la forme de sous la forme de chaînes de caractères dans [a-f0-9]* avec une
longueur plus petite que 64, le code renvoie un message disant que la chaîne de caractère
n’est pas valide:

Ensuite, si l’entrée vérifie le format mais ne correspond pas à la clé, l’entrée est affichée sur
la console. Si l’entrée correspond à la clé, un message explicite est affiché sur la console:

De plus, si un débugger est détecté, le programme s'arrête.

2) Techniques utilisées

Dans cette partie, nous allons détailler les différentes méthodes utilisées dans le code.

a) Chiffrement des chaînes de caractères présentes dans le code

Tout d’abord, toutes les chaînes de caractères ont été chiffrées. En effet, les messages
indiquant que l’entrée n’est pas valide ou que l‘entrée correspond à la clé secrète ont été
chiffrée à l’aide d’un chiffrement de vigenère avec les clés suivantes: utlxzqfdgoyrvawjcmhk
et fbsjbfqjkbfqlffazf.
IlSembleraitQueVousAyezTrouveLaCleBRAVO -> NmKnngbnbbnjBzjVnzxBqnaYhxewjBlHqeAWFWG
IlSembleraitQueLentreeNeSoitPasValide -> CeDblrqhxogkLuaUgzabyxYbRenwVoqMvlemg

De plus, toutes les chaînes de caractère comprenant les messages chiffrées et les clés
utilisées pour les chiffrements, hormis un leurre qui a été écrit normalement, ont été écrites
dans le code ont été écrites sous forme hexadécimale :



b) Chiffrement de l’entrée

L’entrée qui est lue via argv est lue en deux étapes. Tout d’abord, l’entrée est chiffrée un
chiffrement de César, qui consiste à décaler chaque lettre d'un certain nombre de positions
dans l'alphabet. La valeur de décalage est déterminée par un entier initialement fixé à 3 et
qui est incrémenté selon la position du caractère.

Ensuite, l’entrée est chiffrée aussi à l’aide d’un chiffrement de vigenère en utilisant la clé
suivante : nhugwlyrsaqxjvbmfcopztiedkabifroscdzjxqel.
La comparaison est faite avec la clé chiffrée en utilisant les mêmes méthodes qui est :
2p0o0a3h3r4o2n7i8d9r4u7i1r5h6o6c5r5s1n5.

c) Anti-debugger et obfuscation de fonction

Nous avons utilisé trois anti-debugger en vérifiant la présence d’un debugger à l’aide de :
IsDebuggerPresent(), CheckRemoteDebuggerPresent(GetCurrentProcess(),&res) et de
PEB.

Les fonctions IsDebuggerPresent, CheckRemoteDebuggerPresent et GetCurrentProcess
ont été cachée en utilisant leur différence de position avec memcmp pour les deux
premières et en utilisant la différence de position avec scanf pour GetCurrentProcess. Pour
ceci, nous avons créé trois types de fonctions :

Dans un autre programme, nous avons relevé la valeur de ces différences et nous les
initialisons en utilisant des fonctions qui réalisent les instructions dans un tableau. On définit
la aussi un nouveau type de fonction et nos fonctions cachées sont obtenu comme ceci :

d) Autre obfuscation de fonctions

Nous avons également caché deux autres fonctions qui sont strcmp et printf en utilisant
également la position de memcmp. Nous créons deux autres types de fonctions :




